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REGULAMENTO GERAL DE PROTECAO DE DADOS

O REGULAMENTO

O Regulamento Geral de Protec3o de Dados (RGPD)
produz efeitos a 25 de Maio reforcando as regras
de protecao no tratamento dos dados pessoais das
pessoas singulares.

Todas as Organizacoes que realizam o tratamento
de dados pessoais dos cidadaos Europeus terao de
cumprir com o RGPD.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DADOS PESSOAIS

Informacao relativa a uma pessoa singular que a
identifica ou permite a sua identificacao, direta ou
indireta.

Como por exemplo:
/ Nome:
/ Nimero de aluno;
/ Numero de identificacao fiscal;
/ NIB;
/ Endereco de email;
/ IP adress:
/ Nimero de telemovel.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DADOS PESSOAIS SENSIVEIS

Os dados que revelam a origem racial ou étnica,
opcoes politicas, convicoes religiosas, filiacao
sindical, bem como dados de saude, genéticos,
ou relativos a orientacao sexual sao considerados
dados sensiveis.

Os dados sensiveis so em determinadas condicoes
podem ser recolhidos e tratados, sendo sujeitos a
medidas de seguranca adicionais.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

TITULAR DE DADOS PESSOAIS

As pessoas singulares identificadas pelos dados
pessoais, podem, por exemplo ser:

/ Aluno:

/ Alumni;

/ Docente;

/ Funcionario:

/ Investigador;

/ Orientador;

/ Provedor:

/ Fornecedor;

/ Candidato:

/ Ex-funcionario ou ex-docente;

/ Familiar de funcionario ou docente.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

TRATAMENTO DE DADOS
PESSOAIS

Qualquer operacao de recolha, armazenamento,
consulta, alteracao, divulgacao, difusao ou qualquer
outra forma de disponibilizacao, interconexao,
apagamento ou destruicao de dados pessoais.
E considerada como um tratamento de dados
pessoais.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

PRINCIPIOS DO TRATAMENTO

Os tratamento dos dados tem de ser licito, leal e
transparente, apenas podendo ocorrer para as
finalidades determinadas aquando da recolha dos
dados, nao podendo ser utilizados posteriormente
para fins diferentes.

Os dados devem ser adequados e limitados ao
estritamente necessario, devendo ser exatos,
atualizados e conservados de forma segura, e
apenas durante o periodo necessario a finalidade
do tratamento.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

FUNDAMENTOS JURIDICOS PARA
0 TRATAMENTO

/ Relacdo contratual {exemplo: matricula,
contrato de trabalho];

/ Cumprimento de uma obrigacao legal;

/ Interesse legitimo da Organizacao;

/ Consentimento do Titular dos Dados.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

O CONSENTIMENTO

O Titular dos Dados deve dar o consentimento de
forma ativa e clara, nao sendo um consentimento
valido se for obtido de opcoes pré-validadas ou por
OMIissao.

A Organizacao tem de conseguir demonstrar a
todo o momento que o consentimento foi obtido de
acordo com o RGPD.

Qualquer Organizacaotem de obter o consentimento
do Titular de Dados para poder desenvolver acoes
de marketing direto de produtos e servicos.

O Titular dos Dados pode retirar o consentimento
a qualquer momento, sendo a forma de o fazer tao
facil de retirar quanto de dar.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

TRANSPARENCIA DA INFORMACAO
NA RECOLHA DE DADOS PESSOAIS

O Titular dos Dados deve ser informado no momento da recolha dos

seus dados pessoais de:

/ Os contatos do responsavel pelo

tratamento;

/ Os contatos do Encarregado da Protecao de Dados (EPD), caso
este esteja nomeado;

/ As finalidades do tratamento;

/Fundamento juridico (legitimidade do

tratamento);

/ Durante quanto tempo sao guardados;

/ Os destinatarios ou categorias de destinatarios dos dados
pessoais;

/ A ocorréncia de transferéncia dos dados para um pais fora da
UE;

/ A existéncia de tratamento para decisoes individuais
automatizadas e a légica envolvida e suas consequéncias;

/ As medidas de seguranca implementadas na Organizacao;

/ Os direitos dos Titulares dos Dados;

/ Direito de apresentar reclamacao a Comissao Nacional de
Protecao de Dados (CNPD) ou a qualquer outra autoridade de
controlo.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DIREITOS DOS TITULARES
ACESSO

O Titular dos Dados tem o direito de aceder a
qualquer momento aos dados pessoals que a
Organizacao possui a seu respeito, bem como:

/ As finalidades do tratamento dos dados;

/ Aos destinatarios dos dados:

/ Aos prazos de conservacao;

/ A informac3o sobre a existéncia de

decisoes automatizadas e sobre a

definicao de perfis.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DIREITOS DOS TITULARES
LIMITACAO DE TRATAMENTO

OTitulardosDadostemodireitoasolicitaralimitacao
do tratamento, em determinadas condicoes, como
por exemplo:

/ O tratamento dos dados pessoais é ilicito;

/ Os dados pessoais ja ndo sao

necessarios para as finalidades para que

foram recolhidos;

/ O Titular dos Dados opds-se ao

tratamento dos seus dados pessoais e nao

obteve resposta a esse pedido.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DIREITO DOS TITULARES
OPOSICAO AO TRATAMENTO

O Titular dos Dados tem o direito de se opor ao
tratamento dos seus dados pessoais, nalgumas
situacoes, como por exemplo:

/ A Organizacao realiza comercializacao

direta de produtos ou servicos, onde se

inclui a definicao de perfis para o efeito.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DIREITO DOS TITULARES
ESQUECIMENTO OU APAGAMENTO

O Titular dos Dados tem o direito de solicitar
o apagamento/esquecimento dos seus dados
pessoais, em determinadas situacoes, como por
exemplo:
/ Os dados pessoais deixam de ser
necessarios para as finalidades para que
foram recolhidos;
/ O consentimento para o tratamento dos
dados tenha sido retirado;
/ O Titular dos Dados opds-se ao
tratamento;
/ Os dados tenham sido recolhidos ou
tratados ilicitamente.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

DIREITOS DOS TITULARES
PORTABILIDADE

O Titular dos Dados tem o direito de receber os
dados pessoais num formato estruturado, de uso
corrente e de leitura automatica e ainda pode
solicitar o direito de transmitir esses dados a outra
Organizacao.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

RESPONSAVEL PELO TRATAMENTO
E SUBCONTRATANTE (FORNECEDOR)

A Organizacao é responsavel pelo tratamento,
determinando as finalidades e os meios utilizados
notratamento de dados pessoais etem de assequrar
que os subcontratantes cumprem com o RGPD.

Um subcontratante € uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta
da Organizacao.

Os contratos com fornecedores que acedam ou
tratem dados pessoais tém de incluir clausulas
especificas do RGPD.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

ENCARREGADO DA PROTECAO
DE DADOS (EPD)

Algumas Organizacoes sao obrigadas a nomear o
Encarregado de Protecado de Dados (EPDJ, que tem
como principais funcoes:
/ Cooperar com as entidades de supervisao;
/ Controlar e monitorizar os riscos das
operacoes de tratamento de dados pessoais;
/ Informar e aconselhar o responsavel pelo
tratamento ou o subcontratante sobre as suas
obrigacoes no tratamento de dados pessoais;
/ Controlar a conformidade com o
regulamento com as politicas do responsavel
pelo tratamento ou do subcontratado relativas
a protecao de dados;
/ Ser o ponto de contato com os titulares dos
dados relativamente ao RGPD.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

VIOLACAO DE DADOS PESSOAIS

Umaviolacao de dados ocorre quando a Organizacao
sofre um incidente de seguranca relativo aos
dados pelos quais é responsavel, que resulta numa
violacao da confidencialidade, da disponibilidade ou
da integridade dos dados.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

NOTIFICACAO DE VIOLACAO
DE DADOS PESSOAIS

Se a violacao de dados pessoais for suscetivel de
representarumrisco paraosdireitos e as liberdades
de uma pessoa, a Organizacao tem de notificar a
autoridade de controlo,a CNPD (Comissao Nacional
de Protecdo de Dados), sem demora injustificada
e, 0 mais tardar, no prazo de 72 horas apos tomar
conhecimento da violacao.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

SEGURANCA DOS DADOS PESSOAIS

A Organizacao tem de demonstrar que tomou as
medidas técnicas e organizativas adequadas para
assegurar um adequado nivel de seguranca dos
dados pessoais. Exemplo de medidas de seguranca:

/ Pseudonimizacao, codificacao e

encriptacao de dados pessoais;

/ Backups e recuperacao de sistemas

de informacao, por forma a garantir a

integridade e disponibilidade dos dados

pessoais;

/ Politica “Clear Screen” e “Clear Desk".
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REGULAMENTO GERAL DE PROTECAO DE DADOS

AVALIACAO DE IMPACTO SOBRE
A PROTECAO DE DADOS (AIPD)

Nalgumas situacoes, antes de iniciar a recolha
e tratamento de dados pessoais, o RGPD prevé a
realizacao de uma avaliacao de riscos e definicao
de medidas técnicas e organizativas relativas a
seguranca do tratamento, de forma a mitigar esses
riscos.
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REGULAMENTO GERAL DE PROTECAO DE DADOS

RESPONSABILIZACAO
E SANCOES

Os responsaveis pelo tratamento deverao avaliar os
riscos na recolha e tratamento de dados pessoais,
desenvolvendo medidas técnicas e organizativas de
forma a mitigar esses riscos, bem como na detecao
e notificacao das autoridades supervisoras.

O novo modelo de supervisao desenvolvera acoes de
fiscalizacao sem notificacao prévia e o RGPD prevé
sancoes que podem ascender até 4% do volume de
negocios global ou 20 milhdes de euros (o mais alto
dos dois).
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